SECRETARIA GENERAL PARA LA INNOVACION
Y CALIDAD DEL SERVICIO PUBLICO DE
MINISTERIO JoSHCIA

DE PRESIDENCIA, . .
DIRECCION GENERAL DE TRANSFORMACION

JUSTICIA ¥ DIGITAL DE LA ADMINISTRACION DE JUSTICIA
RELACIONES CON
LAS CORTES EL DIRECTOR GENERAL

Resolucién de la Direccion General de Transformacion Digital de la Administracidn de Justicia,
por la que se habilita la utilizacion y se establecen las condiciones de uso de los dispositivos
“quioscos” o “totem” como sistema de identificacion electrénica para la obtencion por parte
de la ciudadania de certificados administrativos en el ambito del Ministerio de la Presidencia,
Justicia y Relaciones con las Cortes.

. EXPOSICION DE MOTIVOS
La presente Resolucién se dicta a los efectos de habilitar la utilizacién de los dispositivos
conocidos como “quioscos” o “tétems”, que estdn configurados como medios idéneos para
autenticar la identidad de los ciudadanos y ciudadanas que comparezcan presencialmente en las
sedes del Ministerio de la Presidencia, Justicia y Relaciones con las Cortes con la finalidad de
realizar los trdmites para la obtencidn de distintos certificados administrativos dentro de su
ambito de competencias.

|
La Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas regula, en su articulo 9 los sistemas de identificacion electrénica de
los interesados en el procedimiento para relacionarse con la Administracién Publica a través de
medios electrdnicos.
En este sentido, este sistema de identificacion electrénica de la identidad se crea con la finalidad
de facilitar y simplificar las comunicaciones entre los ciudadanos y ciudadanas con la
Administracion Publica, garantizando el derecho a relacionarse electronicamente, facilitando
tanto el ejercicio de este derecho como de su materializacién efectiva en aquellos casos en los
gue el ciudadano no dispone de certificado ni equipo electréonico. Ademas, al prestarse en las
sedes del Ministerio de la Presidencia, Justicia y Relaciones con las Cortes, se garantiza tanto la
agilidad en su obtencidon como la eleccidn alternativa y voluntaria a la via presencial.
La utilizacidn de estos dispositivos, ademas, contribuye a una mejora de la eficiencia y agilidad
del servicio de las Administraciones Publicas, asi como el ahorro de costes y recursos para la
Administracion General del Estado.

]
A la vista de lo expuesto, se debe atender, por tanto, a lo dispuesto en el articulo 9.2 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas que regula el sistema de identificacidn de los interesados en el procedimiento admitido
en las Administraciones Publicas y con arreglo al cual: “Los interesados podrdn identificarse
electronicamente ante las Administraciones Publicas a través de los sistemas siguientes: a)
Sistemas basados en certificados electrdnicos cualificados de firma electronica expedidos por
prestadores incluidos en la "Lista de confianza de prestadores de servicios de certificacion". b)
Sistemas basados en certificados electronicos cualificados de sello electronico expedidos por
prestadores incluidos en la "Lista de confianza de prestadores de servicios de certificacion; c)
Sistemas de clave concertada y cualquier otro sistema que las Administraciones Publicas
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consideren vdlido, en los términos y condiciones que se establezca, siempre que cuenten con un
registro previo como usuario que permita garantizar su identidad, previa autorizacion por parte
de la Secretaria General de Administracion Digital del Ministerio de Asuntos Econdmicos y
Transformacion Digital, que solo podrd ser denegada por motivos de seguridad publica, previo
informe vinculante de la Secretaria de Estado de Seguridad del Ministerio del Interior.

Las Administraciones Publicas deberdn garantizar que la utilizacion de uno de los sistemas
previstos en las letras a) y b) sea posible para todo procedimiento, aun cuando se admita para
ese mismo procedimiento alguno de los previstos en la letra c).”

11
El tratamiento de datos en los dispositivos de autenticacién de la identidad se efectua a través
de un sistema de informacidn constituido por un dispositivo tipo totem digital interactivo ante el
que se presenta el ciudadano para verificar su identidad y realizar el tramite correspondiente. La
verificacidn de la identidad del ciudadano solicitante del tramite se llevara a cabo mediante la
captura de su biometria facial, generdndose un patrén biométrico y su comparacion con la
imagen extraida del DNI/NIE que permitan confirmar su identificacion de manera univoca para
la realizacion electrdénica de tramites presenciales.
En el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE, en
adelante RGPD, concretamente en su articulo 4.14 se definen los datos biométricos como:
“datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que permitan o
confirmen la identificacion unica de dicha persona, como imdgenes faciales o datos
dactiloscopicos”. Asimismo, el articulo 9.1 de la misma norma prohibe el tratamiento de
categorias especiales de datos personales, sin perjuicio del apartado 2, entre otros, de datos
biométricos dirigidos a identificar de manera univoca a una persona fisica. “1. Quedan
prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosdficas, o la afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o la orientacion sexual de una persona
fisica.”
A su vez, el articulo 9.2a) del RGPD permite el tratamiento de datos personales de categorias
especiales cuando “el interesado dio su consentimiento explicito para el tratamiento de dichos
datos personales con uno o mds de los fines especificados, excepto cuando el Derecho de la
Union o de los Estados miembros establezca que la prohibicion mencionada en el apartado 1 no
puede ser levantada por el interesado”.
Por otro lado, la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, en adelante, LOPDGDD, en su articulo 9, no prohibe que el
consentimiento explicito sea una base juridica valida para el tratamiento de datos biométricos
dirigidos a identificar de manera univoca a una persona fisica.

\%
En consecuencia, el objeto de esta Resolucion es establecer los criterios de uso y las condiciones
técnicas de implementacion de los sistemas de identificacion electrénica de los denominados
“quioscos” o “totems” vdlidos para la verificacion de la identidad del solicitante a fin de que
pueda realizar el tramite necesario para obtener los certificados antedichos de forma
electrdnica.
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Por tanto, en virtud de lo anterior, en ejercicio de las competencias que le confiere el articulo 6
del Real Decreto 204/2024, de 27 de febrero, por el que se desarrolla la estructura orgénica
basica del Ministerio de la Presidencia, Justicia y Relaciones con las Cortes, esta Direccion
General de Transformacién Digital de la Administracion de Justicia ha resuelto adoptar la
siguiente disposicion

Primero.

Aprobar la utilizaciéon y condiciones de uso de los dispositivos denominados “quioscos” o
“tétems” como sistema de identificacidn electrdnica, con sujecidn a las condiciones establecidas
en el Anexo de la presente resolucion.

Segundo.

La presente resolucién se publicara en la Sede Electréonica del Ministerio de la Presidencia,
Justicia y Relaciones con las Cortes.

ANEXO |
Términos y condiciones de uso de los dispositivos denominados “quioscos” o “té6tems”, como
sistema de identificacion electrénica

. Objeto

Los presentes términos y condiciones tienen por objeto determinar las circunstancias en las que
se utilizaran los dispositivos denominados “quioscos” o “tétems”, con el fin de que los
ciudadanos y ciudadanas puedan realizar los tramites para la obtencién de distintos certificados
administrativos dentro del dmbito de competencias del Ministerio de la Presidencia, Justicia y
Relaciones con las Cortes.

Il. Ambito de aplicacion

Los presentes términos y condiciones seran de aplicacion a las actuaciones realizadas por la
ciudadania para la obtencidon de certificados a través de los quioscos instalados en las sedes del
Ministerio de la Presidencia, Justicia y Relaciones con las Cortes que se habiliten, con una
interfaz sencilla en un dispositivo tipo totem digital interactivo ante el que se presenta el
ciudadano para verificar su identidad y realizar el trdmite correspondiente a tales efectos.

Ill. Procedimiento

La utilizaciéon de los dispositivos denominados “quioscos” o “tétems” seguird los siguientes
criterios teniendo en cuenta las diferentes fases que se determinan en el uso de estos:
Acceso ciudadano:
El ciudadano accede a la sede del Ministerio de la Presidencia, Justicia y Relaciones con las
Cortes (previo al control de acceso) y se aproxima al quiosco de atencidn, se le presenta una
pantalla informativa con la siguiente informacion:

- seleccién del idioma

- el contenido de la informacion sobre el tratamiento de datos
- la necesidad de que preste el consentimiento explicito para el tratamiento de sus datos

biométricos
- la posibilidad de efectuar el tramite presencialmente en caso de no prestar el
consentimiento
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- los trdmites que puede realizar en formato Lectura Facil (accesible cognitivamente)
- seleccion del tramite

Verificacién Documental:
A continuacidn, se le pide que acerque su documento al lector documental, que comprueba su
validez y vigencia, y extrae de la parte del documento legible por maquina (MRZ), el nombre,
apellidos, domicilio y fotografia. Estos datos son mostrados en pantalla para su confirmacion por
el solicitante.
Verificacién Facial:
Se captura la biometria facial del ciudadano a través de cdmaras de profundidad tridimensional
con capacidad de antispoofing (deteccidn de artefactos como fotografias y videos) y camaras
térmicas, generandose un patron biométrico y se compara con la Imagen extraida del DNI/NIE.
Efectuada la comparacién los datos biométricos se eliminan inmediatamente, no quedando
almacenados en el sistema en ningun sitio.
Aportacién de informacién:
En funcién del certificado se podra solicitar mas informacidn, como la finalidad del certificado de
ausencia de delitos de naturaleza sexual o la informacion del hecho vital en el caso de los
tramites de Registro Civil.
Opcidn de apostilla:
Se ofrece al ciudadano la posibilidad de apostillar el certificado, introduciendo el pais de destino.
Consulta de tramite posible:
Se realiza una consulta contra un servicio disponible que identifique si el tramite puede ser
realizado con la informacion existente y el certificado se puede emitir en el momento de la
solicitud.
Consulta y realizacién del trdmite:
Tras verificacion correcta el sistema expone para la entrega de la documentacién derivada del
tramite:

1) Posibilidad de envio por Correo Electrénico.

2) Posibilidad de impresién directa en la Impresora A4 Identificada.
3) Ambas

IV. Garantias y Gestion de las evidencias de autenticacion

El sistema de datos biométricos debera cumplir con lo dispuesto en el Esquema Nacional de
Seguridad, sus guias, el marco normativo de proteccion de datos, asi como otros estdndares de
referencia aplicables.

En materia de proteccién de datos, debera elaborarse un analisis de riesgos y una evaluacién de
impacto antes de la entrada en funcionamiento del sistema y que sera revisados, al menos cada
dos afios, o con en el caso de que se efectien cambios.

El sistema facilitard la informacion relativa al tratamiento de datos y recabara el consentimiento
explicito para el tratamiento de los datos biométricos para verificar la identidad, ofreciendo la
alternativa de realizar la solicitud presencialmente en ventanilla sin inconvenientes.

El sistema biométrico no almacenara datos biométricos o de las caracteristicas bioldgicas mas
alla de lo estrictamente necesario para realizar la autenticacién. El tratamiento estd disefiado de
forma que no existe la posibilidad de conservacién de datos biométricos o de las caracteristicas
bioldgicas, comunicacion a terceros o encargados de tratamiento, ni transmisién por redes de
comunicaciones.
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La verificacién de identidad a través de la biometria facial es una forma avanzada de
identificacion biométrica que utiliza caracteristicas y patrones Unicos del rostro para la
autenticacion de individuos. El proceso de verificacidon se basa en un algoritmo que compara
exhaustivamente los patrones del rostro obtenidos de la imagen del documento de identidad y
de la imagen de la captura biométrica de las cdmaras. Estos patrones son Unicos por individuo y
deben de coincidir para dar por vélida la identificacién biométrica.

El sistema tendra capacidad antispoofing (deteccién de artefactos como fotografias y videos)
para prevenir ataques de suplantacion.

Fdo. Aitor Cubo Contreras
Director General de Transformacion Digital de la Administracion de Justicia
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